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I- Controlo de Versao

Acgdo
Versao (Elaboragdo, Revis3o, Conteudo
Alteragdo, Aprovagao)
1.0 01/2016 Manuel Coquim Elaboracdo Primeira versdao do documento.
09/01/2023 Alexandre Revisdo Revisdo anual do documento
2.0 Reverendo
20/05/2023 Geréncia Aprovacdo
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II- Sumario Executivo

Objetivos do Plano:

o Definir as regras aplicaveis com base na estrutura da Nextweb e
e Assegurar que todos conhegcam o Plano de Backup e Disaster Recovery (PBDR).

Processos Vitais:

e Execucdo das ordens;

e Verificagcdo das operacées;

e Gestdo dos riscos, limites e concentracao;
e PLD;

e Comunicagdo a Administragado.

Site de Contingéncia:

Localizacao Rua Antdnio Lima Fragoso, 145 —3060-216 Cantanhede
NOC da Nextweb — P.S.A.l. LDA

CONTATO Alexandre Reverendo - Diretor Técnico

Telefones Tel.: (351) 231 400 966
Tim.: (351) 91 234 7666

e-mail areverendo@nextweb.pt

Responsaveis pelo Plano de Backup e Disaster Recovery:

Staff Nom Telefones
e
Diretor de Alexandre Reverendo Tel: (351) 231 400 966
Contingéncia TIm: (351) 91 234 7666
Administracdo Libério Reverendo Tel: (351) 231 400 965

TIm: (351) 91 234 7665

e ——————
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lll. Premissas e Objetivos do Plano

O Plano de Backup e Disaster Recovery (PBDR) assegurara a NEXTWEB a continuidade dos seus negocios
em caso de paralisacdo, decorrente de sinistro, de um ou mais processos considerados criticos. O sinistro
torna-se realidade quando ameacas internas ou externas exploram as vulnerabilidades dos processos.

Os processos criticos ao negdcio da NEXTWEB foram mapeados por meio de levantamento de
informagdes com os Gestores das principais dreas do negécio.

Para tanto, o PBDR ¢é definido como (PBDR = PAC + PCO + PRD), a saber:

. PAC = Programa de Administracdo da Crise — E acionado apds decretada a Crise, e é voltado para
todo o processo. Tem o seu término quando se volta a normalidade;

. PCO = Plano de Continuidade Operacional — Sdo acionados os primeiros procedimentos do PAC,
e é voltado aos processos do negdcio;

. PRD = Plano de Recuperacdo de desastres — E acionado junto com o PCO, e é focado na
recuperagdo/restauracdo de componentes que suportam o PBDR.

O desenvolvimento do Plano de Backup e Disaster Recovery é baseado na avaliacdo dos processos criticos
estabelecidos pela Administracdo compreendendo as suas principais etapas:

. Andlise dos riscos de Tl;
. Analise do Impacto nos Negdcios (BIA);
. Estratégia de recuperacdo.

Desta forma serd necessario simular situacdes de emergéncias, definir responsabilidades e escopo de
atuacado para cada colaborador na execu¢ao do PBDR. A manuten¢ao do PBDR atualizado e o treino dos
colaboradores sdo fatores critico de sucesso.

IV. Site Principal e Site Redundancia

A NEXTWEB conta com duas unidades: a principal e a de redundancia.
A unidade principal (Site Principal) situa-se a Rua Antdnio Lima Fragoso, 145 3060-216 Cantanhede, onde
a administracdo e operag¢do do negdcio é executada em condi¢des normais.

A unidade de redundancia (Site Redundéancia) contém todos os recursos tecnoldgicos da Unidade
Principal, podendo cada posto de trabalho utilizar tanto a Unidade Principal como o Site de Redundancia.
Portanto, em situagdes de contingéncia, os funcionarios designados devemse dirigir para esse endereco
de forma que haja o minimo impacto possivel dentro das atividades da NEXTWEB. Para reduzir esse
impacto, o site de redundancia contém um servidor espelho em tempo real do servidor do Site Principal
da NEXTWEB.
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IV.1. Site de Redundancia
LOCALIZACAO Rua do Comércio, 4 - 3840-126 Covao do Lobo

Escritério da Nextweb — P.S.A.l. Lda

CONTATO Alexandre Reverendo - Diretor Técnico
TELEFONES Tel: (351) 231 400 966
Tlm: (351) 91 234 7666

e-mail areverendo@nextweb.pt

Em fungdo do site de redundancia atender aos processos criticos em caso de contingéncia, segue abaixo
a designacdo do local que os colaboradores das areas devem-se dirigir nessas situagdes:

Area Local de Contingéncia
Gestao Site Redundancia
Risco e Compliance Site Redundancia
Comerciais e Servigos Técnicos Home Office
Administrativo/Financeiro Home Office
Tl Depende da situacao
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V. Plano de Monitoracao e Declaragao de Desastre

V.1. Defini¢do de Desastre

Sera considerado desastre quando o tempo total de recuperacdo dos processos for superior ao tempo
maximo apontado no item VI — Processos e Sistemas Criticos.

V.2. Monitoragdo de Comunicacgdo de Eventos

Qualquer colaborador da NEXTWEB, ao constatar alguma anormalidade que paralise quaisquer processos
apontados no item VI deste Plano devera comunicar o fato ao seu superior imediato, este por sua vez
comunicard o fato ao Diretor de Contingéncia, a saber:

Staff Nome Telefones E-mail
Diretor de Alexandre Tel: (351) 231 400 966 areverendo@nextweb.pt
P Reverendo )
Contingéncia Tim: (351) 91 234 7666 alexdreverendo@gmail.com

Este é o meio de comunicagdo a ser utilizado pelos colaboradores da NEXTWEB como ponto central de
contato para solicitar ajuda ou relatar alguma situacdo que demande o acionamento do PBDR.
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V.3. Declaracgao de Desastre/Contingéncia

Ao ocorrer quaisquer eventos que paralise algum processo essencial do negdcio, o Diretor de Contingéncia
avaliara a ocorréncia e comunicard a Administracgdo.

Com base nas informacdes recebidas e avaliagdo do grau de impacto versus hordrio critico, compete ao
Diretor declarar ou ndo a contingéncia.

Em caso da auséncia do Diretor responsavel pelo PBDR assumira interinamente a Administragao.

Na figura abaixo estd descrito o Fluxo de Acionamento do PBDR que resultarda ou ndo na declaragdo da
contingéncia.

Plano de Backup e Disaster Recovery
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VI. Processos e Sistemas Criticos

Processo critico pode ser definido como um processo de trabalho que uma vez paralisado por tempo
superior ao definido pela unidade gestora do negdcio ira afetar sensivelmente as operacgdes e servicos da
organizacdo gerando maior impacto nos clientes internos e externos, definido pela férmula (MTD = RTO
+ WRT).

Definicao:

. MTD (Maximum Tolerable Downtime) = Trata-se do tempo maximo que um negdcio pode tolerar
a auséncia ou indisponibilidade de uma funcdo de um negdcio em particular. Diferentes funcbes de
negocio terdo diferentes MTD’s.

. RTO (Recovery Time Objective) = Tempo disponivel para recuperar os sistemas e recursos de uma
ruptura.
. WRT (Work Recovery Time) = Tempo que leva para copiar e rodar uma vez os sistemas (hardware,

software e configuragdo) a serem restaurados para as fungdes dos negdcios criticos.

e ——————
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VIl. Abrangéncias

VIL.1. Ameacas Relacionadas

No entendimento dos gestores das areas avaliadas as ameagas com grau de vulnerabilidade significante
estdo divididas em:

a. Humanas

Greves, Distlurbio Civil, Falha do Prestador de Servicos/Parceiro, Acesso Indevido as Instalacdes e Erro
Humano nao intencional.

b. Tecnoldgicas

Falha em Aplicativos (SW), Falha em Hardware (HW), Falha em sistemas Operacionais, Virus de
Computador, Falha na Rede Interna (LAN), Falha na Entrada de Dados, Falha na Rede Externa (WAN), Falha
de Telecom — Dados e Falha em Sistema de Acesso.

C. Infraestrutura

Falha em Telecom - Voz, Falha em Sistema de Refrigeracao, Interrupcdo de Energia Elétrica, Falha em
InstalagGes Elétricas.

d. Naturais
Alagamento Interno do Ambiente, Queda de Raios, Vendaval e Incéndio.
e. Fisicas

Problema Estrutural ou de Instalagdes e Rompimento de Tubulagdo Interna (dgua, esgoto e gas).

Cabe ressaltar que paragens ndo programadas podem resultar em perdas tangiveis e intangiveis aos
negodcios da NEXTWEB, acarretando perda de confianca dos colaboradores e clientes nos processos do
negécio. Desta forma, os potenciais impactos apontados pelos gestores numa eventual interrupgdo no
negacio sdo:

. Interrupgdo da prestacao de servicos a clientes;

. Multas e sanc¢des;

. Perda da capacidade de gestao e controlo;

o Comprometimento da imagem da organizacgao;

. Exposicdo negativa na midia e perda da vantagem competitiva.

10 Plano de Backup e Disaster Recovery
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VIIl. Agoes e Procedimentos

Qualquer colaborador devera estar apto a identificar as ameacas que possam levar a paralisagdo dos
negodcios e comunicar imediatamente ao Diretor do Plano de Backup e Disaster Recovery.

VIIIL.1. Impossibilidade de Acesso as Instalacées

Dentre as ameagas que impossibilitam o acesso ao prédio destacamos:

. Principio de Incéndio;

Ameaca de Bomba;
. Bloqueios;

. Manifestagdes.

VIII.1.1. A¢des de 05 a 10 minutos apds a evidéncia

Responsavel: Diretor do PBDR

Procedimentos:

. Bombeiros: 231 410 000 (Incéndio e Ameaga de Bomba);

. Protecdo Civil: 231 410 118 (Ameaca de Bomba, Greves, Bloqueios e Inundagdes);

. GNR: 231 422 446 (Ameaca de Bomba, Roubo e Furto de Informacdes e ativos).

. 112: Numero Europeu de Emergéncia (pode ser ligado através dos telefones das redes fixa e mével.

A chamada é gratuita e é atendida de imediato pelos centros de emergéncia que acionam os
sistemas médico, policial e de incéndio, consoante a situagdo verificada).

VIII.1.2. A¢oes em até 20 minutos ap0ds a conclusao da etapa anterior

. Entrar em contato com o responsdvel pelo site backup, conforme indicagao no item 2, para avisa-
lo sobre a ocupacdo dos integrantes das dreas contingenciadas e disponibilizar local, notebook e
impressora, assim como acesso a Internet, bem como avisar os colaboradores que atuardo em regime
Home Office.

. Avisar aos integrantes das dreas contingenciadas para que se dirijam ao endereco do site
redundancia, ou as suas residéncias para atuacdo no regime Home Office, conforme relagdo indicada
abaixo:

Plano de Backup e Disaster Recovery
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AREA CONTINGENCIADA NOME CONTATO E-MAIL
Comerciais e Servigos N/D (351) 231 400 965 comercial@nextweb.pt
Técnicos

helpdesk@nextweb.pt

Administrativo/Financeiro Liberio Reverendo (351) 91 234 7665 liberio@nextweb.pt

Compliance e Risco Alexandre Reverendo (351) 91 234 7666 areverendo@nextweb.pt

alexdreverendo@gmail.com

Tecnologia da Informagao Alexandre Reverendo (351) 91 234 7679 areverendo@nextweb.pt

(351) 231 400 966

. Disponibilizar alertas no site da NEXTWEB indicando o status da contingéncia, telefones dos
colaboradores e telefone fixo do site backup para atendimento.

12 Plano de Backup e Disaster Recovery
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VIIIL.2 Falha na Infraestrutura e Tecnologia

Para nao haver interrupc¢des nas atividades o ambiente de Tl no site principal da sede a Unidade de
Redundancia sera o site de contingéncia da sede.

A comunicacdo entre as unidades de negdcio é feita por links redundantes. A seguir destacamos a
infraestrutura de Tl de cada unidade de negdcio.

. Servidores
. Telecom
. Energia Elétrica

Na falta de energia elétrica, além das baterias préprias dos computadores, sdo ativados
automaticamente os nobreaks localizados no site principal no CPD com autonomia de 3 horas.

As areas abastecidas pelos Nobreaks sdo as mesmas mapeadas com processos criticos pelo BIA.

. Datacenter

. Sistemas de Tecnologia de Informacgao
. Servicos BackOffice

. Dep. Administrativo/Financeiro

. Gestdo de Riscos e Compliance

VIIIL.3 Acionamento da Contingéncia externa

As equipas irdo para o lugar destinado a cada uma delas.

Manter contato com a empresa Telecomunica¢Ges (Manutencao do PABX) e solicitar o encaminhamento
de todas as ligacGes para os ramais do escritdrio do Site de Contingéncia, se for o caso.

e ——————
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IX. Procedimentos de retorno a normalidade — Site Principal

Cabe ao Diretor da Contingéncia encerrar o PBDR e comunicar aos Administradores e aos Gestores
envolvidos no processo.

Quando o acesso as instala¢Oes estiver liberado e em condi¢cdes de normalidade, comunicar a todos os
colaboradores da NEXTWEB por meio dos gestores para que retornem aos seus postos de trabalho no dia
seguinte.

Solicitar a area de Tl que retire o comunicado publicado no site da NEXTWEB sobre a situacdo de
contingéncia.

X. Administra¢ao do Plano

A continuidade dos negdcios de uma organizag¢do, assim como a recuperacdo de desastres é o resultado
da execucdo e da manutencdo de um processo continuo que envolve planeamento, formalizacdo,
monitorizacdo e melhorias.

O processo de Continuidade dos Negdcios é de responsabilidade e gestdo da area Compliance, que
determina o ciclo e as etapas que deverdo ser executadas para que tanto os cenadrios de risco e impacto
sobre os negdcios como as estruturas e estratégias que embasam o PBDR possam ser atualizadas
refletindo o ambiente de negdcios da NEXTWEB.

X.1 Divulgagdo e Treino

Um dos fatores primordiais para o funcionamento deste plano sdo o conhecimento e a familiaridade das
pessoas e dos demais envolvidos na execugao das atividades de continuidade de negdcios e recuperagdo
de desastres com as estratégias e recursos definidos no planeamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credibilidade, a equipa
da NEXTWEB definiu que serdo realizadas anualmente sessdes de divulgacao a todos os colaboradores e
envolvidos no plano.

Para que este conhecimento seja preservado, os colaboradores admitidos e os transferidos para fungdes
de negdcios criticos, principalmente aqueles que pertencem a equipa de contingéncia, deverdo ser
instruidos das suas respetivas responsabilidades no plano.

O programa de treino devera contemplar os riscos, ameacas, controlos, responsabilidades, premissas e as
estratégias do PBDR, incluindo as alteracdes recentes.

Plano de Backup e Disaster Recovery
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X.2 Realizacdao de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PBDR e deverao ser planeados e
executados com periodicidade minima anual a partir da data da sua implantagao.

A responsabilidade pelo planeamento e organizagao dos testes, assim como pela definicdo dos cenarios
a serem contemplados é da area de Tecnologia da Informacao.

Os testes ndo deverdo provocar quaisquer tipos de indisponibilidade ou parada nos ambientes de
negocios da NEXTWEB e deverdo ser conduzidos pela equipa de contingéncia em total conformidade com
o definido. As simulacdes deverdo ser realizadas sobre cendrios e ameacas contemplados no plano,
devendo cobrir os riscos e ameagas com maior probabilidade de ocorréncia.

15 Plano de Backup e Disaster Recovery
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