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COMUNICACOES POR SATELITE EM SITUACOES
DE EMERGENCIA

Relatério técnico | Resiliéncia, independéncia de acesso e licdes do incidente KA-SAT

As comunicacdes por satélite podem ser um meio alternativo valioso quando redes terrestres de fibra,
cobre ou comunicacdes méveis deixam de funcionar. Contudo, também apresentam dependéncias e
riscos que exigem planeamento.

1. Porque as redes terrestres falham

Tempestades, incéndios, cheias, obras, vandalismo, falhas energéticas e indisponibilidade de operadores
podem interromper fibra ética, estacées méveis e equipamentos do cliente. Uma ligacao de contingéncia
pode reduzir a dependéncia de um Unico meio fisico ou operador.

2. O que o satélite acrescenta

O terminal satélite comunica por uma infraestrutura espacial e segmento terrestre associado, permitindo
cobertura em locais remotos ou em cenarios em que nao existe rede terrestre disponivel. A independéncia é
parcial: o sistema continua a depender de energia, terminais, gateways, centros de operacao e fornecedores.

3. Tipos de rede e caracteristicas

Satélites geoestacionarios oferecem ampla cobertura com laténcia normalmente superior a de fibra; sistemas
de drbita terrestre baixa podem reduzir laténcia mas dependem de constelacdes, terminais e condicdes
préprias de operacao. Tarifarios, capacidade, disponibilidade e cobertura devem ser analisados por
localizacao e caso de utilizacao.

4. Energia e autonomia

Uma ligagao alternativa que partilha a mesma UPS descarregada ou o0 mesmo quadro afetado pode nao
assegurar continuidade. O planeamento deve incluir alimentacdo elétrica, baterias, UPS, protecdo contra
sobretensdes, consumo do terminal, testes de autonomia e eventual gerador de emergéncia.

5. Integracao com redes empresariais

O router ou firewall deve ser configurado para failover, com monitorizacao de conectividade efetiva e testes
de recuperacao. Dependendo do servico, podem existir NAT, enderecamento diferente, restricdes de portas
ou variacoes de laténcia que afetam VPN, voz, aplicacdes de tempo real e acesso remoto.

6. Seguranca e segmentacao

A ligacdo de contingéncia ndo deve abrir acessos indiscriminados a rede interna. Use firewall, privilégios
minimos, autenticacao forte e segmentacdo de equipamentos de administracao. Contratos de servico e
fornecedores devem definir gestdao de incidentes, contactos e responsabilidades.

7. Licoes do ataque KA-SAT de fevereiro de 2022

O incidente KA-SAT demonstrou que infraestruturas satélite também tém superficies de ataque no segmento
terrestre e nos equipamentos dos utilizadores. O satélite em érbita ndo precisa de ser comprometido para
que um grande numero de clientes figue sem servico. Diversificacdo tecnolégica e seguranca operacional
complementam-se.
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8. Teste de contingéncia

A ligagdo deve ser ativada em ensaios periédicos: desligar controladamente a ligagao principal, confirmar
autenticacao, aplicacdes criticas, VPN e retorno a rota primaria. Registe tempos reais, problemas de DNS,
capacidade e autonomia. Um equipamento instalado mas nunca testado nao demonstra continuidade.

9. Aplicacoes possiveis

Acesso de emergéncia em instalagdes isoladas, continuidade de operacdes de empresas, coordenacao
municipal, obras remotas, eventos temporarios e comunicacdes de suporte em cendrios de desastre. A
adequacdo depende dos requisitos de laténcia, trafego, disponibilidade e acordos de servico.

10. Conclusao

As comunicac0es por satélite podem ser uma componente de resiliéncia, mas ndo substituem uma estratégia
global de continuidade de negdcio. A escolha deve basear-se em redundancia real, energia independente,
medidas de seguranca, responsabilidade contratual e testes de funcionamento.
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