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O que aconteceu, quais foram os impactos e que licoes podem as empresas retirar
para a seguranca das comunicacoes e a continuidade dos servicos.
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Uma andlise independente da Nextweb baseada em fontes publicas, incluindo o estudo do European Space
Policy Institute (ESPI) publicado em outubro de 2022.
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O presente estudo é uma analise retrospetiva. Nao representa um relatério pericial da Nextweb sobre o incidente, nem afirma
participagdo na investigagcao ou acesso a informacgdo interna dos operadores.
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1. Sumario executivo

Na madrugada de 24 de fevereiro de 2022, coincidindo com o inicio da invasao russa da Ucrania, ocorreu
uma operacao cibernética contra uma parcela da rede comercial de comunicacées por satélite KA-SAT. O
ataque afetou a infraestrutura de gestao em terra e modems de utilizadores, provocando interrup¢ées de

conectividade em vérios paises europeus. O satélite em érbita ndo foi identificado como o alvo diretamente

comprometido. [1][2]

O incidente tornou evidente uma realidade frequentemente subestimada: a disponibilidade de um servico
por satélite depende de toda uma cadeia de equipamentos, software, fornecedores, centros de gestao,
acessos remotos e terminais do cliente. A resiliéncia ndo se resume a protecdo do satélite.

LICAO PRINCIPAL - Uma vulnerabilidade em sistemas de administracdo pode
propagar impactos a milhares de utilizadores, mesmo quando a
infraestrutura espacial permanece operacional.

Principais conclusoes

* O vetor de entrada importa: a segmentacdo dos acessos e a configuracao segura de VPNs sao tao
relevantes como a protecdo de equipamentos finais.

* Os terminais sao parte da superficie de ataque: equipamentos remotos e respetivos mecanismos de
atualizagao exigem seguranca ao longo de todo o ciclo de vida.

» Dependéncias causam efeitos em cadeia: organizacdes sem conectividade alternativa podem perder
monitorizagao, operacao remota ou acesso a sistemas essenciais.

e Continuidade exige testes: planos de recuperacao devem indicar responsaveis, prioridades, meios
alternativos e procedimentos testados.

Como ler este relatodrio

O texto distingue factos apresentados por operadores e autoridades, analises publicadas pelo ESPI e
hipéteses de investigadores. As referéncias [1] a [5] constam da bibliografia. Os efeitos e tecnologias
descritos correspondem ao estado das fontes de 2022; nao devem ser interpretados como descricdao do
estado atual das redes ou produtos.
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2. Contexto: espaco e ciberespaco

As comunicacoes por satélite sdo utilizadas para ligar localidades remotas, empresas, entidades publicas e
infraestruturas industriais. Embora o meio de transmissdo inclua um segmento espacial, o servico depende
também de gateways, centros de controlo, redes IP, sistemas de faturagao e autenticagao, fornecedores
de equipamento e terminais instalados nas instalagdes do cliente. [1]

Trés areas de protecao complementares

* Segmento espacial: satélite, plataformas e recursos de comunicacdes em orbita.

* Segmento terrestre: teleports, gateways, centros de gestdo, sistemas administrativos e redes de
interligagao.

* Segmento do utilizador: modems, antenas, routers e a rede local a qual os terminais estao associados.
A protecao de uma area ndo elimina o risco nas restantes. Quando varias organizacées dependem de uma

mesma plataforma de gestdo, as falhas podem atravessar fronteiras e setores econémicos. [1]

Porque o caso KA-SAT é relevante

O incidente ocorreu num contexto de conflito armado, mas as suas licdes sao aplicaveis a empresas que
recorrem a conectividade por satélite, fibra, rddio ou redes méveis. Servicos digitais criticos continuam
dependentes de credenciais, redes de administracao, atualizacdes de software, parceiros e mecanismos de
recuperacao.

O KA-SAT demonstra a importancia de proteger o servico «ponta a ponta»:
gestao, rede, equipamento, clientes e continuidade operacional.
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3. Cronologia e mecanismo do ataque

24 de fevereiro de 2022: indisponibilidade da rede

Na data do inicio da invasdo da Ucrania registaram-se interrupcées em servicos de banda larga suportados
pela rede KA-SAT. A investigacdo e as comunicacdes publicas posteriores descreveram um
comprometimento de sistemas de gestao da rede e a execucao de comandos maliciosos sobre numerosos
modems. [1][2]

Acesso a drea de administracao

A descricdo publica da Viasat, analisada pelo ESPI, refere o aproveitamento de uma configuracdo incorreta
num equipamento VPN, que permitiu acesso a rede de gestdo. Apds alcancar segmentos privilegiados, o
atacante obteve a capacidade de atuar sobre dispositivos associados ao servico. [1][2]

Software destrutivo e terminais

Investigadores identificaram o malware destrutivo AcidRain como relevante para o incidente. A operacao
prejudicou a configuracao e o funcionamento de equipamentos terminais, deixando parte deles sem
possibilidade de recuperacdo remota imediata. Algumas reconstrucdes da sequéncia completa e
determinados vetores especificos permaneciam hipéteses de investigadores a data do estudo do ESPI.

(11[3]

Atribuicao publica

Em maio de 2022, a Unido Europeia e os Estados Unidos atribuiram publicamente a Russia a
responsabilidade pela operacao contra a rede KA-SAT. Deve distinguir-se essa atribuicdo oficial do detalhe
técnico da investigacao, para o qual existiam elementos conhecidos e outros ainda nao divulgados. [1][4]

FACTO IMPORTANTE - O ataque estudado incidiu na infraestrutura terrestre
de administracdao e em terminais; nao é correto descrevé-lo como uma
tomada de controlo do satélite KA-SAT.
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4. Consequéncias e efeitos indiretos

O ataque interrompeu ligacdes em diversos pontos da Europa. O relatério ESPI descreve perturbacdes na
Ucrania e noutros paises, incluindo milhares de clientes de operadores que utilizavam capacidade da rede
KA-SAT. [1]

Impacto em infraestruturas energéticas

Um dos exemplos mais conhecidos foi o da Enercon, na Alemanha: cerca de 5.800 aerogeradores
perderam o acesso remoto para monitorizacao e controlo através da ligacao por satélite. A perda desse
canal de gestao nao significa, por si s6, que os aerogeradores tenham sido fisicamente danificados ou que
tenham deixado todos de produzir eletricidade. [1]

Perda de conectividade e reposicao de servico

Em determinados casos, a recuperacao implicou substituir ou reconfigurar fisicamente equipamentos que
jé ndo respondiam a gestdo remota. Isto evidencia a dimensé&o logistica de incidentes cibernéticos
distribuidos: disponibilidade de pecas, deslocacdes, coordenacao com utilizadores e prioridades de
reposicao. [1][2]

Porque um prestador indireto também é relevante

Um cliente pode contratar um operador local e, ainda assim, depender de sistemas geridos por diversos
fornecedores internacionais. O risco contratual e operacional deve considerar a cadeia de prestacao do
servico, os pontos Unicos de falha, os niveis de servico e as opcdes de redundancia.

O que o incidente nao demonstra

* Nao demonstra que todas as redes de satélite tenham a mesma vulnerabilidade.

* Nao constitui evidéncia de que computadores pessoais dos clientes tenham sido comprometidos pelo
mesmo mecanismo.

* Nao permite inferir, isoladamente, o grau de seguranca de qualquer operador ou servico na atualidade.
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5. Licoes para organizacoes e equipas de TI

Identidade, acessos e administracao

* Aplicar autenticacao multifator nas contas administrativas e nos acessos remotos sempre que
suportado.

» Reduzir privilégios, controlar acessos de fornecedores e rever periodicamente contas ativas e
autorizacoes.

e Separar redes de operacao, gestao, clientes e sistemas criticos; monitorizar acessos e eventos

andémalos.

Equipamentos e manutencao

e Manter inventério de routers, modems, firewalls, controladores e respetivas versdes de firmware.

» Estabelecer processos de atualizacao, correcdo de vulnerabilidades e substituicdo de equipamentos sem
suporte.

* Validar mecanismos de recuperacao e procedimentos seguros de reposicdao de configuracdes.

Continuidade e dependéncias

* Classificar os servicos criticos e definir objetivos de recuperacao (RTO) e perda tolerdvel de dados (RPO),
guando aplicaveis.

« Identificar ligacGes alternativas com independéncia tecnoldgica e geografica suficiente para os riscos
em causa.

e Preparar comunicacao aos utilizadores, contactos de fornecedores e operagcao degradada durante
interrupcoes.

Backups, auditoria e resposta

e Manter cépias de seguranca protegidas e testar regularmente a recuperacdo de configuracdes e
sistemas.

» Registar eventos relevantes e estabelecer critérios de escalamento para incidentes de seguranca.

 Realizar exercicios envolvendo tecnologia, operacées, gestao e fornecedores criticos.
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6. Lista de verificacao para empresas

A tabela seguinte é uma ferramenta de autoavaliacao. Nao corresponde a uma certificacdo nem substitui

uma auditoria técnica.

Acessos

Segmentagao

Inventario

Atualizacoes

Redundancia

Recuperagao

Fornecedores

Incidentes

Os acessos remotos privilegiados usam autenticacao forte e revisao peridédica?

As redes de administracao estao separadas das redes de utilizadores?

Conhecemos os terminais e as versdes de software em utilizagao?

Existe um processo documentado de correcdo de vulnerabilidades?

Existe uma alternativa de comunicacdes para as fungdes criticas?

Foram testados os passos para repor equipamento e configuragdes?

Estao identificadas dependéncias externas e contactos de escalamento?

Existem responsabilidades e canais definidos para incidentes graves?

Perspetiva Nextweb

A ciberseguranca é um trabalho continuo e deve estar integrada na concecao, operacao e melhoria dos
servicos de comunicacdo e dos sistemas de informacado. A reducao do risco depende de decisdes
proporcionais a criticidade de cada organizacdo, conjugando medidas técnicas, processos, formacao e

testes.

A Nextweb disponibiliza servicos de consultoria, suporte e acompanhamento de infraestruturas
tecnoldgicas. A avaliacao de necessidades concretas requer conhecimento da arquitetura, dependéncias e
requisitos especificos de cada cliente.
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Direitos e autoria

Texto de anéalise e recomendacdes: Nextweb - Prestacio de Servicos na Area da Internet, Lda. Este
documento nao é uma traducao, reproducdo ou adaptacao integral do relatério ESPI. O ESPI mantém os
direitos sobre a sua publicacdo original; as referéncias identificam as fontes usadas. As marcas e
designacbes comerciais pertencem aos respetivos titulares.

Enquadramento temporal

Periodo dos factos analisados: fevereiro a outubro de 2022.

Data de publicacao deste estudo Nextweb: 10 de outubro de 2026.
Referéncia: NW-EST-001, versao 1.0.

Idioma: portugués europeu.

Classificagao: publico / material informativo.

Nota de rigor

Esta analise foi elaborada a partir de fontes publicas; ndo constitui pericia independente dos sistemas
afetados nem avaliacdo atual da seguranca de fornecedores mencionados. As circunstancias,
interpretacdes e recomendacdes devem ser lidas no contexto histérico indicado.

PARA CONSULTAR O ESTUDO ORIGINAL - Aceda a publicacao ESPI através do
sitio oficial www.espi.or.at, respeitando as condicoes de utilizacao e os
direitos de autor da instituicao.

KA-SAT 2022 - Andlise histérica - nextweb.pt

08




