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Politica de Continuidade de Negocio,
Backup e Recuperacao de Desastres

Compromissos e principios de preparacao, resposta e recuperacdo de servicos perante
interrupcdes relevantes.
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1. Objetivo e ambito

A Nextweb reconhece que a disponibilidade dos servicos tecnolégicos e a integridade da informacao
sdo essenciais a atividade dos seus clientes. Esta politica estabelece principios institucionais para
identificar funcdes criticas, reduzir a probabilidade e impacto de interrupcdes e orientar a
recuperacao proporcional ao risco e as condicdes efetivamente contratadas.

A politica abrange infraestruturas e servicos sob gestdo da Nextweb, processos internos essenciais,
relacdes com fornecedores criticos e canais de comunicacdo necessarios em contingéncia. Os planos
técnicos, localizacdes, contactos individuais, inventéarios de ativos e esquemas de redundancia sdo
reservados.

2. Continuidade de negocio e recuperacao tecnoldgica

Continuidade de negdcio consiste na capacidade organizacional de preservar ou retomar funcoes
prioritarias perante uma interrupcdo. Recuperacao de desastres diz respeito aos meios e
procedimentos para restaurar sistemas, redes, aplicacbes, dados e dependéncias técnicas afetadas.

A estratégia articula trés dimensdes: administracdao e comunicacao da crise (PAC), continuidade
operacional (PCO) e recuperacao tecnolégica (PRD), preservando o enquadramento j& adotado nos
planos histéricos da Nextweb.

3. Identificacao de processos e anadlise de impacto

Os processos criticos sao identificados segundo relevancia operacional, compromissos com clientes,
impacto financeiro, seguranca, disponibilidade de pessoal e dependéncias técnicas. A analise de
impacto no negdcio (BIA) permite estabelecer prioridades e avaliar os efeitos da interrupcédo ao longo
do tempo.

MTD representa a interrupcao méxima tolerdvel de uma funcao; RTO representa o objetivo de tempo
de reposicdo; RPO representa a perda de dados aceitdvel medida no tempo; WRT representa o
trabalho necessario para reconstituir e validar o funcionamento do processo depois do
restabelecimento técnico. Estes parametros variam por servico e sao definidos em instrumentos
operacionais ou contratuais, ndo devendo ser presumidos uniformes.

4. Cenarios de risco considerados

Podem justificar acdes de contingéncia incidentes de energia elétrica, incéndio, inundacao,
indisponibilidade das instalacdes, falhas de conectividade, hardware ou sistemas operativos,
comprometimento de identidades, ataques informaticos, corrupcao ou perda de dados,
indisponibilidade de fornecedores e erro humano.

A avaliacao pondera impacto na informacao, disponibilidade de servicos, seguranca de pessoas,
obrigacbes contratuais e legais, capacidade de recuperacao e riscos de propagacao do incidente.
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5. Estratégia de backup e preservacao de dados

Os procedimentos de salvaguarda sao definidos em fungao da criticidade dos dados,
responsabilidades contratuais, capacidade técnica e recursos disponiveis. Podem incluir cépias locais
e remotas, cépias protegidas contra alteracao, controlos de acesso, encriptacdao, monitorizacao e
procedimentos de recuperacdo testaveis.

Frequéncias, retencdes, janelas, tipo de cépia, exclusdes e responsabilidades variam por servico ou
cliente e devem constar do contrato, catdlogo de servico ou especificacao técnica aplicavel. A
contratacdo de um servico de alojamento ou suporte ndo pressupde, por si sd, a inclusao de backups
geridos.

6. Redundancia, energia e dependéncias externas

Sao avaliadas medidas proporcionais de redundancia, alimentacdo de emergéncia, protecdo elétrica,
comunicacoes alternativas, capacidade de substituicdo de equipamentos e recuperacdo em ambiente
secundario quando disponiveis e pertinentes.

Os mecanismos dependem de infraestrutura fisica, autonomia real dos sistemas, fornecedores e
condicdes contratuais. Ndo sao afirmados neste documento valores absolutos de autonomia,
replicacao em tempo real ou disponibilidade universal.

7. Detecao, escalamento e declaracao de contingéncia

As anomalias que coloquem em risco um processo relevante sdo comunicadas para analise da equipa
responsdavel. A decisao de ativar medidas de contingéncia considera ambito, gravidade, duragdo
previsivel e capacidade de resolucdo, com articulacdo com a Geréncia quando necessario.

Podem ser adotadas medidas graduais, desde intervencdo técnica localizada até a mobilizacdo de
recursos alternativos e formalizacdo de situacdo de crise. Os procedimentos internos identificam
responsabilidades, substituicdes, contactos e decisOes autorizadas.

8. Recuperacao e regresso a normalidade

A recuperacdao é conduzida de acordo com a seguranca das pessoas e a prioridade dos servicos,
incluindo avaliagao das causas, isolamento de riscos, reposicao de conectividade, restauro de
sistemas e dados, testes funcionais e validacao antes da retoma definitiva.

O encerramento do incidente é acompanhado, conforme aplicavel, por comunicacao aos
interessados, revisao de evidéncias e identificacdo de melhorias. A retoma deve evitar a reintroducdo
de ameacas ainda ativas.

9. Comunicacao com clientes e autoridades

Quando uma interrupcao tiver impacto relevante em clientes, as comunicacdes procuram informar
com rigor a natureza do evento, servicos afetados, medidas de mitigacao e evolucao conhecida, sem
divulgar elementos confidenciais ou comprometer investigacdes.

Sao observados os deveres de notificacdo decorrentes de protecao de dados, ciberseguranca,
telecomunicacdes e outros regimes aplicaveis, segundo o enquadramento da atividade e as
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obrigagdes contratuais.

10. Testes, sensibilizacao e melhoria

Os procedimentos de continuidade devem ser revistos e exercitados periodicamente mediante
cenarios proporcionais ao risco, procurando nao prejudicar a operacao produtiva. A aprendizagem
recolhida em testes e incidentes suporta a atualizacdao dos planos, formacao dos envolvidos e
prevencao de reincidéncias.

11. Limitacoes e condicoes de servico

Os compromissos de continuidade, niveis de servico, prazos de recuperacao e exclusdes sdo os
expressamente acordados para cada servico. Esta politica apresenta a abordagem geral de gestdo da
continuidade e nao constitui garantia auténoma de disponibilidade ininterrupta, cépia integral de
todos os dados ou reposicao em prazo fixo.

Em particular, servigos operados em infraestrutura do cliente podem depender de licencas,
autorizacOes de acesso, estado dos equipamentos, disponibilidade de cépias validas e da colaboracao
do préprio cliente.
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